Associazione Italiana Sistemi Informativi in Sanita

Privacy e Sicurezza a supporto dell’innovazione digitale in Sanita

Convegno Annuale AISIS

Privacy e Sicurezza
A supporto dell’innovazione digitale in Sanita

GDPR in Sanita

Alberto Ronchi
CIO Istituto Auxologico Italiano

Torino, 12 e 13 ottobre 2017
Hotel NH Torino Centro

Privacy e Sicurezza a supporto dell’innovazione digitale in Sanita — Convegno Annuale Aisis 2017



Associazione Italiana Sistemi Informativi in Sanita

Privacy e Sicurezza a supporto dell’innovazione digitale in Sanita

SISTEMI INFORMATIVI IN SANITA

La Genesi del Documento

GDPR un tema facile o difficile?
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La Difficolta Iniziale

Conoscenza diffusa ma non
approfondita

Workshop iniziale utile per
dare a tutti una base, ma ha
rallentato i lavori.
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Capitolo 1

Principi chiave: privacy by design, by default, responsabilizzazione, ...

Modello di riferimento

dove e quali sono i dati
DATAINVENTORY

MODIFICHE

APPLICATIVI VALUTAZIONE DEI RISCHI

guali rischi e impatti

Sicurezza
Privacy

misure tecniche
sugli applicativi

MODIFICHE MODIFICHE
ARCHITETTURA ORGANIZZATIVE

misure tecniche di

_ misure organizzative
sicurezza
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Capitolo 1

Data inventory Analisi rischi e impatti
Misure organizzative Misure tecniche
Misure applicative Linee guida AGID
Sanzioni Modello di azione
V3 - \
Alta Interventi non : | :
; ] nterventi
urgenti che i .
[ Urgenti e
possono essere realizzabili
facilmente i
realizzabili !
Sostenibilital| ----------7------ FTTTTTTTTTIT T
Interventi non i Interventi
urgenti e | Urgenti
difficiimente i difficilmente
Bassa :
Bassa Priorita Alta .
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Capitolo 2

Le novita
Gli ambiti di applicazione

e sanzioni
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Tipologia di dati trattati
Principi per il trattamento
Registro del trattamenti
Tenute del registro

Inventario tecnologico
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Capitolo 4

Analisi di Rischi e Impatti

Probabilita

Alta Medio Medio Molto alto
Media Basso Medio Molto alto
Bassa Basso Medio

Molto bassa Basso Basso Medio Medio
Basso Medio Alto Molto alto
Impatto
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Rilevazione e analisi

Mappare i trattameanti
di dati personali

Analizzare i rischi e
valutare gli impatti

Valutare I'adeguatezza
delle misure tecnico
organizzative

Definire un piano di
adeguamento

Capitolo 4
Piano di Adeguamento

Trasformazione e
adeguamento

Attuare un modello
organizzativo

Attuare politiche,
procedure e istruzione
operative

Attuare i processi per
gestire le terze parh

Attuare i processi per
gestire i rapporti con
gli interessati

Attuare le misure
tecnico organizzative

Attuare i processi per
rilevare @ gestire le

violazioni di sicurezza

Monitoraggio e
manutenzicne

Aggiornare il sistema
documentale

Analizzare | rischi,
valutare gli impatti e
migliorare le misure

tecnico organizzative

Monitorare
periodicamente
I'efficacia delle misure
tecnico organizzative

Attivare idonei flussi

informativi da e verso
il DPO

Fonte: Deloitte
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Capitolo 5

Le Misure Organizzative

TITOLARE del Trattamento

Governo COMITATO DATA PROTECTION

Figure a presidio normativo, tecnico e fisico
+

Responsabili del Trattamento

Gruppo di DPM
Linee | (Data Processing Manager)

‘ AMMINISTRATORI
DI SISTEMA
figure professionali
indirizzate alla gestione e
alla manutenzione diun
impianto di elaborazione
dati o di sue componenti

Fonte: Deloitte
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Data protection agreement con terze parti
Sistema documentale
Sistema di monitoraggio

Data breach (cosa, come, valutazione impatto, gestione)
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Capitoli6 e 7

Le misure tecniche
Ildentita e accesso
LLog e monitoraggio

Le misure applicative

Anonimizzazione
Pseudonimizzazione
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Grazie dell’attenzione e buon lavoro
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