
Associazione Italiana Sistemi Informativi in Sanità  

Privacy e Sicurezza a supporto dell’innovazione digitale in Sanità

Convegno Annuale AISIS

Privacy e Sicurezza

a supporto dell’innovazione digitale in Sanità

Il caso della AUSL di Piacenza

Relatori:

 Flavio Bisotti - Direttore Struttura Complessa Sistemi Informativi, Tel.ne e Reing.ne di Processo AUSL Piacenza

 Massimo Nolli - Direttore Dipartimento Terapie Intensive e Direttore UOC Anestesia e Terapia Intensiva AUSL Piacenza

 Alicia Fava - Resp. Area Sistemi Informativi Ospedalieri, Tel.ne e Reing.ne di Processo AUSL Piacenza

Torino, 12 e 13 ottobre 2017

Hotel NH Torino Centro

Privacy e Sicurezza a supporto dell’innovazione digitale in Sanità  
Convegno Annuale Aisis 2017



Associazione Italiana Sistemi Informativi in Sanità  

Privacy e Sicurezza a supporto dell’innovazione digitale in Sanità

Indice
1. Il contesto progettuale

2. Il contesto normativo

3. Informatizzazione del percorso chirurgico: l’introduzione in Azienda

4. Completa tracciabilità del workflow chirurgico

5. Applicazioni cliniche del sistema informatico per il paziente 

chirurgico

6. Possibili criticità: i rapporti con altri settori aziendali

Privacy e Sicurezza a supporto dell’innovazione digitale in Sanità  
Convegno Annuale Aisis 2017



Associazione Italiana Sistemi Informativi in Sanità  

Privacy e Sicurezza a supporto dell’innovazione digitale in Sanità

Il contesto progettuale
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L’informatizzazione del percorso chirurgico si inserisce in un progetto 
aziendale più vasto:

Gestione Informatizzata del Reparto (GIR)
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OBIETTIVI DEL PROGETTO GIR

Fornire a tutte le professionalità del Reparto uno strumento di lavoro
completo e tecnologicamente avanzato al fine di ottenere i seguenti
risultati:

 permettere di automatizzare tutte le operazioni di gestione del
paziente/utente mediante uno strumento informatico di semplice
utilizzo ma “sicuro”

 consentire da un’unica “console” la visione completa dello stato del
singolo paziente/utente e del Reparto

 mettere a disposizione, a partire da un unico contenitore, delle
Direzioni Sanitaria ed Assistenziale tutte le informazioni sui
pazienti/Reparti
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GIR: SOTTOPROGETTI

1. Collegamento di tutti i moduli interessati alla MPI aziendale ed ai “dizionari 

comuni” (es. Anagrafe Prestazioni)

2. Collegamento del sistema gestionale di Reparto con sistemi esterni trasversali 
(Laboratori, Radiologie, Centri Trasfusionali, Farmacia, etc.)

3. Collegamento del modulo Cartelle Cliniche Elettroniche con sistemi per la 

gestione della prescrizione/erogazione delle terapie farmacologiche

4. Informatizzazione Comparto Operatorio mediante un sistema ICT interfacciato 

con SIO e con acquisizione automatica dei parametri da apparati medicali

5. Studio ed utilizzo di tecnologie avanzate (Tablet, notebook, monitor touch screen, reti Wi-Fi)
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Il contesto normativo
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• Ministero della Salute. Luglio 2006 – Raccomandazione “Identificazione 

dei pazienti, del sito chirurgico e della procedura”

• RER. DGR 1706 del 9/11/2009 – “Individuazione di aree di miglioramento 

della qualità delle cure e integrazione delle politiche assicurative e di 

gestione del rischio”

• DM n. 70 del 2/04/2015 - “Regolamento recante definizione degli standard 

qualitativi, strutturali, tecnologici e quantitativi relativi all’assistenza 

ospedaliera”

• DM 2/04/2015 (G.U. n. 300 del 28/12/2015) - “Disposizioni relative ai requisiti 

di qualità e sicurezza del sangue e degli emocomponenti”

• RER. DGR 830 del 12/06/2017 – “Linee di programmazione e finanziamento 

delle Aziende e degli enti del SSR per l’anno 2017”
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Adozione del braccialetto identificativo aderente alla normativa (DGR 
1706/2009) supportato da tecnologia “codice a barre”

• Codice braccialetto = Codice Contatto

• Cognome

• Nome 

• Data di nascita 

• Luogo di nascita 

• Codice fiscale/STP per extracomunitari

• (Sesso)

• Colore bianco con scritte in nero (Cognome: Arial stampatello maiuscolo; nome: Arial stampatello 

minuscolo, iniziale maiuscola) associandolo al Paziente in fase di Accettazione sia in 

Reparto di degenza che in accesso da P.S. (continuità di Contatto)

Braccialetto identificativo
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Identificazione sicura del paziente: es. terapia farmacologica

L’identificazione sicura del paziente è garantita da:

• integrazione con il programma di Accettazione che invia in automatico 

l’elenco dei pazienti ricoverati nel programma di gestione del farmaco e 

nell’Armadio farmaceutico

• utilizzo di braccialetti con codice a 

barre aderenti alla normativa (DGR 

1706/2009) e scanner bluetooth per 

rilevazione codice contatto
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Implementazione sistemi di Disaster Recovery e Business Continuity:

• Adozione sistemi in alta disponibilità (Apparati di networking, Server, 

SAN, etc)

• Per BC, ridondanza Server Farm a livello locale 

• Per DR, Server Farm delocalizzata (AOUPR)

E visto che la s..fortuna è sempre in agguato:

• Creazione ad “alta periodicità” dei PDF della documentazione di cura 

(CC, terapia farmaci, etc) direttamente su un notebook a disposizione di 

ogni Reparto o settore aziendale

Supporto h24 7x7 dei fornitori dei sistemi ICT “ad alta criticità” coinvolti nel 
progetto GIR, da stipularsi nell’ambito dei vari contratti di manutenzione ed 
assistenza

Sicurezza e disponibilità dei sistemi ICT
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Informatizzazione del 

percorso chirurgico: 

l’introduzione in Azienda
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Fase 1. Analisi Organizzativa

Fase 2. Scelta della soluzione tecnologica

Fase 3. Acquisizione, implementazione e messa in 

produzione della soluzione tecnologica

Informatizzazione del percorso chirurgico: 

l’introduzione in Azienda
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Fase 1. Analisi Organizzativa

Mappatura situazione attuale (AS IS)

• Interviste ai key user rappresentativi

• Riproduzione scritta dello stato attuale

Definizione del nuovo modello (TO BE)

• Verifica del progetto ipotizzato dall’Azienda

• Creazione di documento di analisi definitivo

• Validazione del documento da parte degli intervistati

Interventi organizzativi

• Individuazione delle modifiche organizzative che verranno a determinarsi in relazione 

all’introduzione del modello

Informatizzazione del percorso chirurgico: 

l’introduzione in Azienda
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Fase 2. Scelta della soluzione tecnologica (1/2)

 Verifica congiunta (ICT e Clinici referenti progettuali) delle soluzioni presenti sul 

mercato rispetto alle funzionalità definite nel TO BE

 Valutazione congiunta dei prodotti visionati per identificarne pregi/difetti

 Identificazione della soluzione considerata come maggiormente confacente ai 

desiderata soprattutto in relazione ai seguenti criteri:

 rispondenza della versione “standard” software alle funzionalità richieste

 possibilità di connessione del software alle apparecchiature medicali di sala

 possibilità di acquisizione automatica di dati da tali apparecchiature

 certificazione CE come Dispositivo Medico di classe I della soluzione proposta

Informatizzazione del percorso chirurgico: 

l’introduzione in Azienda
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Fase 2. Scelta della soluzione tecnologica (2/2)

Identificazione della soluzione considerata come maggiormente confacente ai 
desiderata soprattutto in relazione ai seguenti criteri:

• rispondenza della versione “standard” software alle funzionalità richieste

Per avere visibilità rispetto al grado di completezza della soluzione e a quanto 
potrebbero “pesare” possibili personalizzazioni

• possibilità di connessione del software alle apparecchiature medicali di sala

• possibilità di acquisizione automatica di dati da tali apparecchiature

Per agevolare il lavoro degli operatori clinici e per aumentare il livello di sicurezza 

(es. nessuna necessità di trascrizione del dato)

• certificazione CE come Dispositivo Medico di classe I della soluzione proposta

Per fornire agli operatori clinici uno strumento di lavoro certificato come sicuro ed 
efficace, che li tuteli nella propria attività di cura del paziente

Informatizzazione del percorso chirurgico: 
l’introduzione in Azienda
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Fase 3. Acquisizione, implementazione e messa in produzione della soluzione 
tecnologica

• Definizione della modalità di acquisizione ed aggiudicazione della 

fornitura

• Verifica di dettaglio della soluzione acquisita con richiesta di 

modifiche/personalizzazioni in relazione alla analisi TO BE, 

comprensiva della implementazione di tutti gli interfacciamenti 

necessari con il SIO aziendale

• Installazione in produzione della soluzione definitiva e formazione al 

personale coinvolto

Informatizzazione del percorso chirurgico: 

l’introduzione in Azienda
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Completa tracciabilità del 

workflow chirurgico
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PAZIENTE IN 

LISTA 

D’ATTESA

PRERICOVERO INTERVENTO

RICOVERO PROGRAMMATO/PAZIENTE CHIRURGICO

RICOVERO URGENTE/PAZIENTE CHIRURGICO

INTERVENTO

PAZIENTE AMBULATORIALE

PRENOTAZIONE 

CUP

ACCETTAZIONE IN AMBULATORIO 

E VISITA

Flussi di accesso del paziente
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Selezione del paziente lato software

 Integrazione con le liste d’attesa ADT per la pianificazione degli interventi

 Sicurezza della corretta selezione della posizione anagrafica per la quale era stata inserita 

la proposta di ricovero per intervento chirurgico

 Nella postazione in sala è visibile SOLO il paziente pianificato in quella sala, che viene 

assegnato da una postazione centrale di blocco esterna

 Sicurezza della corretta selezione della posizione anagrafica del paziente che risulta in 

carico al reparto lato ADT 

 Nella postazione al posto letto è visibile SOLO il paziente presente sul quel letto, che viene 

assegnato da una postazione centrale esterna.

 L’integrazione con il software del CUP consente la compilazione del referto ambulatoriale 

a partire dalla lista dei pazienti prenotati/accettati per la determinata prestazione 

ambulatoriale. 

 Sicurezza della corretta selezione della posizione anagrafica del paziente per il quale 

risulta inserita la specifica prestazione ambulatoriale.

 IN SALA OPERATORIA

 IN REPARTO

 IN AMBULATORIO
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Riconoscimento del paziente – sale operatorie

• Identificazione 

certa del paziente

• Presa in carico da 

parte dell’operatore
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Check list – sale operatorie

L’utente viene guidato nella 

compilazione della check list a 

partire dai marker temporali di 

sala operatoria che 

rimandano automaticamente 

alla compilazione della 

sezione specifica della check

list.
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Conteggio materiali – sale operatorie

L’utente ha la possibilità di 

conteggiare i materiali 

utilizzati nel corso 

dell’intervento, indicandone il 

conteggio iniziale, eventuali 

aggiunte e il conteggio finale. 

In caso di anomalie nel 

conteggio il software le segnala 

evidenziandole in rosso.
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Gestione informazione ALLERGIE – sale operatorie

E’ possibile indicare eventuali allergie in fase di 
pianificazione dell’intervento e queste saranno 
visibili direttamente nel piano operatorio di sala 
con un’icona rossa «A» sul blocco 
dell’intervento e la possibilità di vedere il dettaglio 
cliccandoci sopra.
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Gestione informazione ALLERGIE – ICU

E’ possibile indicare 

eventuali allergie nella 

scheda di ANAMNESI. Ogni 

volta che il paziente verrà 

selezionato nel corso dello 

stesso episodio comparirà la 

scritta rossa «Attenzione 

allergie» in basso, visibile in 

ogni schermata. Cliccando 

sull’alert si potrà vedere il 

dettaglio.

Privacy e Sicurezza a supporto dell’innovazione digitale in Sanità  
Convegno Annuale Aisis 2017



Associazione Italiana Sistemi Informativi in Sanità  

Privacy e Sicurezza a supporto dell’innovazione digitale in Sanità

Passaggio di consegne - ICU

Le informazioni rilevanti delle ultime 24 ore inserite nella cartella di reparto vengono visualizzate 

in una schermata unica (PATIENT SUMMARY) che agevola il passaggio di consegne 

infermieristiche e mediche, garantendo la completezza delle informazioni.
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Esami di laboratorio - ICU

I risultati degli esami di laboratorio e dell’emogas effettuati nel corso della degenza vengono 

importati automaticamente all’interno del sistema grazie ad un’integrazione software. Questo 

permette di evitare gli errori di trascrizione e di garantire la completezza delle informazioni in 

cartella clinica.
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Parametri vitali – ICU e SALA OPERATORIA

I parametri vitali del paziente 

rilevati dai monitor 

anestesiologici e dai 

ventilatori vengono importati 

automaticamente nel sistema 

e possono essere validati 

sia manualmente che 

automaticamente per 

essere visualizzati in cartella 

sia in forma tabellare che 

grafica.
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PRIVACY

 Il dato anagrafico è separato dal dato clinico ed anamnestico lato database.

 E’ possibile profilare gli utenti in modo che a seconda dei permessi vengano visualizzate solo 

determinate informazioni. 

ESTRAZIONE DATI PER ANALISI STATISTICHE / INDICATORI

Viene data la possibilità di effettuare analisi statistiche sui dati inseriti nel sistema in modo da 

verificare e monitorare l’attività clinica.

E’ possibile inoltre estrarre specifici flussi richiesti dalla Regione, ad esempio il flusso SOS.net 

per monitorare la compilazione e la conformità delle check list chirurgiche per la sicurezza in 

sala operatoria.
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Applicazioni cliniche del 

sistema informatico per il 

workflow chirurgico
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Valutazione preoperatoria
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Valutazione preoperatoria
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La valutazione 

preoperatoria si conclude 

con una sinossi sintetica 

del paziente e delle 

attività sviluppate in 

preparazione 

all’intervento. In un’unica 

pagina vengono riassunte 

le informazioni specifiche 

e vengono definite e 

controllate le possibili 

fonti di rischio operatorio
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Programmazione di SALA
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Programmazione di SALA
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Intraoperatorio
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Intraoperatorio
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Intraoperatorio
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Recovery Room
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Terapia Intensiva
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Terapia Intensiva
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Possibili criticità: i rapporti 

con altri settori aziendali
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In un progetto come quello dell’informatizzazione del percorso 

chirurgico, in capo all’IT aziendale, potrebbero evidenziarsi tensioni nei 

rapporti con due settori aziendali extra IT:
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1. il personale clinico di Comparto Operatorio

2. l’Ingegneria Clinica
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Perfetta condivisione delle finalità di progetto

Forte coinvolgimento del personale clinico (key user) nelle fasi di analisi 

e di costruzione del modello TO BE

Condivisione ed accordo nella scelta della soluzione tecnologica

Disponibilità da parte del IT nel supportare le richieste di 

modifica/personalizzazione del sistema presentate dai clinici nel corso 

del deploy progettuale

Rapporti con personale clinico di Comparto Operatorio
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Rapporti con Ingegneria Clinica
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Condiviso e definito documento che definisce i rispettivi ambiti di 
competenza (generale e non per lo specifico progetto)

Coinvolgimento dell’Ingegneria Clinica:

• nelle operazioni di installazione della soluzione software

• nel collegamento della soluzione software con le apparecchiature di 
sala (ventilatori, pompe, etc)

• nella stesura dei protocolli di attivazione dell’assistenza al sistema nel 
suo complesso 

Acquisizione con budget ICT, nell’ambito del progetto, di attrezzature di 
competenza dell’Ingegneria Clinica (es. panel di sala)

Collaudo della soluzione a carico dell’Ingegneria Clinica
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Grazie dell’attenzione e buon lavoro
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