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Ispezione, sanzione, effetti

come un intervento centrale puo rendere virtuosa una realta periferica
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Prescrizioni del Garante

e Visibilita del dossier mediata da consenso

fliminazione delle sintesi cliniche

e Analisi dell’esistenza di eventuali altre
fattispecie di dossier

 Comunicazione FSE per condivisione dati
tra aziende sanitarie



Scadenze prescrizioni del Garante

* A 3 mesi—0scuramento ed oscuramento
dell’loscuramento del singolo episodio

* A 6 mesi— Limitazione della visibilita
o Soltanto su chi ha prestato il consenso

o Soltanto al professionista sanitario che ha in cura il
paziente

o Soltanto per il periodo in cui ha in cura il paziente

» Conseguenza -2 riscrittura dell’informativa
* Conseguenza -2 rifacimento del consenso
* Conseguenza =2 informatizzazione del consenso



Oscuramento singolo episodio

* Prescrizione a 3 mesi: messa in atto delle
modifiche sw necessarie per |'oscuramento e
per 'oscuramento dell’'oscuramento del
singolo episodio.

* Al 24/04/13 la Regione ha scritto al Garante
chiedendo 3 mesi di proroga per il collaudo

e Del nuovo sistema Gestore del Consenso



Cronologia dal 2012

Provvedimento 27/01/2013

Costituzione di un gruppo di lavoro e
coordinamento regionale multidisciplinare

Prescrizione a 3 mesi scadenza 27/04/2013 -
richiesta proroga di 3 mesi - 27/07/2013

Prescrizione a 6 mesi scadenza 27/07/2013 -
messa in atto prima versione, richiesta
proroga di 2 mesi per le ulteriori restrizioni



Adempimenti correlati

* Messa a norma dei bug privacy sui sistemi
* Gestione delle esenzioni sull’anagrafe unica regionale

esempi
— Esenzioni sul sistema cup
— Accessi incrociati anatomie patologiche
— Visibilita multiazienda di alcune categorie di dati

— Verticali di servizi condivisi accessibili da piu reparti
(radiologia, laboratorio analisi...)



Dossier mediato da consenso

Analisi dello stato della raccolta consensi

Sopralluoghi nei reparti e formazione
specifica on site

Definizione di procedure e creazione di un
ufficio di controllo dei consensi acquisiti

procedura per la gestione dei casi di
consenso errato

procedura per I'archiviazione e la reperibilita
dei consensi cartacei



Procedura consensi cartacei mancanti

RIEPILOGO PROTOCOLLI da 12501 a 13000 del 2013

Cosa fare nei casi
in cui c’e un
consenso inserito
in Ge.Co. ma
manca il
riferimento
cartaceo?

1290

A|72025] 12926




Procedura nel caso di registrazione in
Ge.Co. su paziente sbagliato

Caso 1: consenso registrato erroneamente su un
paziente per il quale non era gia stato registrato alcun
consenso

Caso 2: consenso registrato erroneamente su un
paziente per il quale era gia stato registrato un
consenso standard

Caso 3: consenso registrato erroneamente su un
paziente per il quale era gia stato registrato un
consenso in emergenza e questo sia ancora attivo

Caso 4: consenso registrato erroneamente su un
paziente per il quale era gia stato registrato un
CONSeNso in emergenza e questo non sia piu attivo
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Accesso al Dossier mediato da consenso

CONSEGUENZE negative su

Attivita routinarie su pazienti fisicamente non presenti e che
non hanno ancora prestato il consenso

Attivita di consulenza ad professionisti esterni su pazienti
fisicamente non presenti e che non hanno prestato il
CONsSenso

Attivita di critical review su pazienti deceduti
Attivita di critical review su gruppi di pazienti per patologia
Attivita di anatomia patologica su cadavere

Attivita di tesi/didattica/discussione su singoli casi o su
patologie afferenti al singolo reparto

Attivita di direzione sanitaria



Soluzione parziale

—>maschera di autodichiarazione

A regime dal 27/07/2013

Criticita

NB: il caso di analisi di familiarita

non e adeguatamente risolvibile



Esenzioni

 E stata tolta la visibilita

NB. Per la ricetta virtuale questo impedisce che
I'esenzione possa essere compilata da chiunque
non sia formalmente profilato “prescrittore”

A\



Esenzioni CUP

* CUP

— Tolta all’'utente base la possibilita di modificare
I’esenzione. Per modificarla 'utente deve avere un
ruolo ad hoc

— Visibilita della specifica dell’esenzione solo per gli
abilitati del ruolo ad hoc



Oscuramento singolo episodio

— solo un ufficio ha il ruolo (la formazione e |la
responsabilita) per 'oscuramento

— solo la Direzione Sanitaria ha il ruolo di
deoscuramento.

— organizzazione per la gestione dei moduli cartacei
di richiesta di oscuramento e deoscuramento del
singolo documento



Limitazione visibilita: solo chi ha in
cura e solo per il tempo necessario

* Chiusura della visibilita sul dossier. non sono
comunque visibili i dati anche dei pazienti che
hanno espresso il consenso a meno che:

— |l paziente non sia accettato in HIS

— L'operatore non faccia autodichiarazione di
necessita definendo le motivazioni e
assumendosene la responsabilita



Attivazione Dossier

Verifica filtri:
_ resenza -
Chiamata pre |
Docei paziente e - A
ossier struttura ' )
autorizzata .~ |

(presain
carico)

&
Aut@dichiarfzion
e

‘;03
:

Gestore Consensi
per accesso
dossier (esclusi
eventi oscurati)

»
Percorsi di cura: -
- Paziente ricoverato
- Paziente in PS

- Paziente esterno

Dossier
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Limitazione visibilita: solo chi ha in
cura e solo per il tempo necessario

e Ricoverato: visibilita mediata da Ge.Co. + ADT
— Chi: tutti
— Quando: dal momento della accettazione del

paziente come ricoverato in ADT al momento della
dimissione da ADT

o Percorsi di pre-ricovero in ADT per |'elezione
— Il reparto puo accettare in ADT se il paziente € in

lista d’attesa (es. chirurgie) i' :



Limitazione visibilita: solo chi ha in
cura e solo per il tempo necessario

* In tutti gli altri casi =2 Autodichiarazione =
Maschera tra l'identificazione del paziente e la
presentazione della lista di documenti presenti, con
cui chi e loggato si prende esplicitamente la
responsabilita di accedere, per il tempo di sessione,
motivando all'interno di una casistica predefinita,
con in piu la possibilita di mettere note



Ricerca ificata | Ricerca Avanzata | |

Cogrome  ([— 5 Nome () 4 Data nascita 7
Codice fiscale CRA Anno nascita

| Parts iniziale

Elenco
Cognome Nome S Datanascita G Residenza Telelono Stato Tipo Status Codice fisc

Estratte 1 anagrafiche .

S -
iF Insiel

Tigo Stato
documento  documento
130172012 |18C2012000909 elsteiopa  [24/01/2012 |Referto Completo
2 pacioges
ecografia
SC Ragwloga [30/12/2011
290122013 ammets oo | S Referto Completo
SC Owurga
09/03/2011 Fr=rmes S Clin 09/02/2011 | Refesto Completo &
09/03/2011 | 1882011003705 15032011 [Referto Completo
x 05/11/2010
08/11/2010 4y Referto Completo
wcae h
ecografia
x SC Radiologia
14/07/2010 pammels S0 Kidiclogha 200 Relerto Completo
x pieda a/0 SC Radwloga | 22/08/2010
14/0672010 [060090029133303 | 2% V2 bt 4 Referto Completo
x piede e/o SC Radwloga | 22/06/2010
14/06/2010 e il [y Referto Completo
SC Anatomes
27/01/2010 | 18C2010001729 elstoioga  |05/02/2010  |Referto Completo
patoloocs
SC Patclogs | 30/10/2009
30/102000 94742231 P 200 Referto Completo
oxrachide | SC Medona Lavoro - | SC Radkioga | 18/05/2000
23/03/2009 N 5, [ g Laero < Raditogla | 1009 Raferto Completo
; r rachide SC Medana Lavoro - | SC Radologa | 18/05/2009
b e cervicale - 87 | Ospedate Magoere |Maggore | 09:27 Refeto Chmpidto
cponts s
v 2 “ dnamiata




Limitazione visibilita: solo chi ha in
cura e solo per il tempo necessario

* NB: il Garante per questa maschera ha chiesto
espressamente di associare un sistema di allarmi sui
log (via mail/sms) affinché il Titolare possa
monitorare 'andamento e presidiare il non abuso,
sebbene non abbia definito gli indicatori (che
restano quindi sotto la responsabilita dei Titolari).



Accesso per ricerca

Per qualunque ricerca al di fuori di quelle per cui e
previsto il passaggio attraverso il comitato etico e
necessario che ci sia un documento di scopo firmato
dal primario che indichi almeno il titolo della
ricerca, lo scopo, le modalita, gli incaricati, la durata

Gli incaricati devono essere incaricati per iscritto
| dati devono essere anonimizzati prima possibile

’'accesso ai dati ed il loro trattamento devono
rispondere ai principi di pertinenza e non eccedenza




=== Proposta ricerca
i R

Incariso scritto agli
incaricati
Accesso ai dati
Ge.Co :
anche framite  -f—
lista document enhe i

i Ga.Co.
sl - documento
Compilazione del
Fino a 5 volte T
Contatto il Trovo il o
paziente paziente
NG
WO
BTr?;ilr:r?tI:illli-llz . — Maschera di
autodichiarazione
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Risorse, Sensibilita, Investimenti

Sicurezza IT, Privacy e la fiaba di Cenerentola
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Medical Device
Sicurezza IT e Privacy

perché sono inconciliabili e cosa possiamo fare
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Un caso a caso
Primo atto

Procedura per I'acquisto RMN 3 Tesla

Allegato tecnico con prescrizioni puntuali: AgID,
sicurezza IT, Privacy, regole interne, tutto
compliant

Due possibilita :soluzioni 1 integrato in dominio e
virtualizzato, soluzione 2 server e client fisici
separati da vlan dedicata

Una ditta accetta la prima, questo gli permette di
acquisire piu punti e vince



Secondo Atto

In fase di installazione vogliono creare 4 utenti locali: 1 per accedere da
fuori, 1 per accedere localmente, 1 per I'IT interna e 1 di scorta. Tutti
con utente comune a tutte le installazioni. tutti i tecnici del mondo
hanno un client sui portatili con lo stesso utente per tutti. Non si
posssono installare le patch critiche di sicurezza, una volta I'anno lo
farebbero loro da cd, selezionate da white list di casa madre.

LAzienda sanitaria si irrigidisce e pretende il rispetto delle condizioni
contrattuali

“Nelle ultime 50 installazioni solo voi avete protestato”

se il sw e sviluppato a norma e secondo le prescrizioni del produttore del
SO, non ci sono mai problemi con le patch critiche, perché ci sono i
controlli



Atto finale

dopo lunga discussione si contatta la casa madre
che accetta senza problemi

CONSIDERAZIONI

gli installatori locali seguono procedure standard,
dalle quali non si discostano

Le Aziende sanitarie non impongono le specifiche
Il legislatore non ci aiuta

Non si investe per formazione e aggiornamento
dei tecnici IT delle aziende sanitarie
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Telemedicina, Sperimentazioni, Ricerca
valore economico ed esistenziale del dato di salute

quali tutele?
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Grazie dell’attenzione e buon lavoro

graziano.depetris@asuits.sanita.fvg.it
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