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Nel Cyber Security Report dell’Universita La Sapienza (2014) vengono
definite delle KPI:

« Consapevolezza del problema

» QOrganizzazione: processi coinvolti/impattano sulla sicurezza

» Difesa: Aspetti tecnici che impattano sulla sicurezza
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Asl e AO sono impreparate a monitorare e gestire la
sicurezza
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Dal Cyber Security Report dell’Universita La Sapienza: gli attacchi....
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Le Aziende che dichiarano di non avere ricevuto attacchi sono anche
guelle che risultano avere tutte le kpi piu basse (impreparate)

Tra questa tipologia di Aziende (quelle che sono impreparate) le
Asl e AO sono le piu numerose
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Dal Cyber Security Report dell’Universita La Sapienza: ICT risk management....
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Domanda n.48: Viene eseguita periodicamente

un'analisi di valutazione del rischio informatico
(Risk Assessment)?

Due terzi di Asl e AO non effettuano valutazioni di ICT Risk
Assessment
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Innovazione digitale, Sicurezza e Privacy

La complessita degli interventi da realizzare nellarea della
iInnovazione digitale richiede la valutazione, in fase di pianificazione
(privacy by design) del sistema informativo aziendale, di due
considerazioni di fondo

Non esiste il concetto di "sicurezza assoluta”: qualsiasi sistema
e vulnerabile. Mettere in sicurezza un sistema significa

jl> pianificare un insieme di procedure e strumenti che consentano
di ridurre i rischi nella misura possibile o a livelli di accettabilita
(Pfleeger, 2004, Cinotti, 2006)

Gli interventi (organizzativi, culturali, tecnologici, economici)
in materia di innovazione digitale, sicurezza e privacy non

jl> costituiscono “limitazioni” a un utilizzo esteso e pervasivo di
ICT ma rappresentano azioni di qualificazione e di
miglioramento del sistema informativo a fini di maggior tutela di
tutti gli stakeholders coinvolti (azienda, professionisti che operano
In essa, cittadini)
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Innovazione digitale, Sicurezza e Privacy

La complessita degli interventi da realizzare suggerisce I'adozione di un
approccio strutturato alla pianificazione delle attivita in questa delicata area

Govern

Source: Gariner [January 2005)

Risk and Security Activity Cicle Information Security Management
System
(Gartner) (Standard BS7799)
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Innovazione digitale, Sicurezza e Privacy

Costi sostenuti per risolvere danni ai sistemi informativ
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La spesa per la prevenzione dei rischi (pianificazione) rappresenta
attualmente solo I'1% della spesa per Information Technology. Il
differenziale dei costi da sostenere in caso di emergenza ha un rapporto di
1:1000
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Novita contenute nel GDPR

I GDPR e sostanzialmente basato sul concetto di “accountability”
(responsabilizzazione)

Titolare agisce in modo “proattivo™

« dimostrare che i trattamenti sono coerenti con le linee guida del GDPR

« pianificare e mettere in atto misure tecniche e organizzative per poterne
comprovare l'adeguatezza

« attivare un modello di monitoring delle misure tecnico-organizzative
implementate

Privacy by design: disegnare le misure di Sicurezza e Privacy in fase di
progettazione dei sistemi informativi

Privacy by default: disegnare le misure di Sicurezza e Privacy per default,
come prerequisito di normale funzionamento dei sistemi infromativi
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Un possibile nuovo approccio alla Sicurezza e Privacy

dove e quali sono i dati
DATA INVENTORY

MODIFICHE

APPLICATIVI VALUTAZIONE DEI RISCHI

. . uali rischi e impatti
misure tecniche . P

sugli applicativi

MODIFICHE MODIFICHE

ARCHITETTURA ORGANIZZATIVE

misure tecniche di

_ misure organizzative
sicurezza
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Un possibile nuovo approccio alla Sicurezza e Privacy: DATA INVENTORY

Quali sono i dati che trattiamo e dove sono:

« Scopo del trattamento

« Descrizione dei dati d’'uso
« Tipologia di dati trattati

« DovVv'e il database

« Limiti per la cancellazione/perdita dei dati

 Descrizione delle misure di sicurezza

« Descrizione delle misure di backup e restore

REGISTRO DEI TRATTAMENTI (art 30 GDPR)

Scopo del trattamento

Descrizione dei dati
d'uso

Tipologia di dati
trattati

Descrizione
database

Limiti per la
cancellazione dei dati

Descrizione delle
misure di sicurezza

Descrizione delle
misure di backup

Trattamento 1

Trattamento 2

Trattamento 3

Trattamento n
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Un possibile nuovo approccio alla Sicurezza e Privacy: Business Impact Analisys

Valutazione d'impatto sulla protezione dei dati (art 35 GDPR):

» Analisi dei rischi | B
» Analisi degli impatti | G <

<

" | Assessment of the
necessity and
proportionality

» Monitoraggio sistematico nel tempo

—

\
|
|

| Measures
el
compliance
\\
Misure Minime di Sicurezza ICT per la PA, = Assessment of the

risks to the rights
and freedoms

Linee guida Agid. GU n® 79, 4.4.2017 envisaged to adress

Guidelines on Data Protection Impact Assessment (DPIA) and determining
whether processing is “likely to result in a high risk” for the purposes of Regulation

2016/679.
ARTICLE 29 DATA PROTECTION WORKING PARTY, April 2017
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Struttura@ieitischi
Servizi2
Fornitore| ~ Artexé HiTech | Noemalife | Noemalife Fuji Medimatica | Noemalife | Noemalife €S2 Infoline Emc [finmed Oslo Informatici | Fastweb
Customer? Imagingl Document® | Dematerializza
ModuloBpplicativo] Workflow cup PS ADT Imaging Cardiof LIS-AP | GALILEO | OAPPS | Personale | Management zione Direzionale | Server@Farm | Networking
AltroﬂlmagingJ
InstabilitaBnercatofpressionill
competitive/soliditadornitore) 2 2 1 1 1 1 1 2 1 1 1 2 1 2 2
Esternidcontesto) EventuaIeanIS‘ponjbiIité{Horlnito‘re 2 3 3 2 3 3 3 3 2 2 2 2 2 3 3
Non@onformita@ieifornitorigliBLAR
concordati 3 3 3 2 3 3 3 3 1 1 1 2 2 3 3
Variazionithormativa@iiBettore 1 2 1 1 1 1 1 3 1 1 1 2 2 1 1
Divergenzalinteressi,ResistenzaBtakeholder 1 3 1 1 1 3 1 3 2 2 2 3 3 2 1
RischitlegatiBllaomplessitaliell'impianto 1 3 2 1 3 3 3 3 3 3 2 2 2 3 3
Interniorganizzativi) Rischillegatia@I@radoipendenzaiiaornitori? 2 3 2 2 3 3 ‘3 3 2 2 2 2 2 3 3
Rischidegati®@uadro®elleRisorse@Ekill2
disponibilidcapacity) 2 3 2 1 3 3 2 2 2 2 2 3 3
Non@onformitaiielBIARg|iBlalnterni 2 3 2 1 3 3 1 1 1 1 1 3 3
DanneggiamentiffisiciBerverdarmincendio,@
allagamento,&rollo)@dnterruzione?
funzionamentoBerverfarm 2 3 3 2 3 3 3 1 1 1 1 1 3 3
Black-out@lettrico 2 3 3 2 s 3 3 3 1 1 1 1 1 3 3
InterruzioneRete@ati®etedonia 2 3 3 3 3 3 1 1 1 1 1 3 3
. InterruzioneBervizi@pplicativiAnterruzionel
Tecnologici sistemafiiintegrazione,Anomalie@atabase 2 3 3 3 3 3 3 1 1 1 1 1 3 3
AccessithonutorizzatiiBistemizaIEib,opiad]
non@utorizzatalidati Ananomissione®a
falsificazioneMlati 1 3 3 1 3 3 3 3 1 1 1 1 1 3 3
Attacchiirali®Entenzionalifaliveb®aial
Intranet 1 3 3 1 3 3 2 3 1 1 1 1 1 3 3
NondeguatofitilizzoBtrumenti@liontrollod
del@istemall 1 2 2 1 3 3 3 3 2 2 2 2 2 3 3
De-contestualizzazione@eiBistemiinformativi
GestioneBistema  |(sistemiinformativithondavorisconoinal
razionalizzazioneRleiBrocessi) 2 3 2 1 2 2 2 3 2 2 2 2 2 2 2
Nonfadeguatohange@Management@Pianol
comunicazione 1 3 1 1 2 2 2 3 2 2 2 2 2 2 2
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Strutturampatti
bassal, Anedial,@ltaB,2 Servizil
criticadh Fornitore]  Artexe HiTech Noemalife | Noemalife | Noemalife |Noemalife| ~ Fuji  [MedimaticdNoemalife| ~ CS2 Infoline Emc Ifinmed Oslo | Informatici | Fastweb
Customerd Prenotazione Accettazione® ProntoZ .| Anatomial] Imaging® | Imaging? CIC|0§it'[IVO, Gestionef Document® |Demateria| . . Server@ i
workflow® - o Laboratorio . s .~ |EMR-CCE | passivo®E|  del? .. |Direzionale Networking
eilling | edimissione | Soccorso Patologica |Radiologico| cardio - Management | lizzazione Farm
Macroprocesso management logistica | personale
TipologiaAmpatto
Importanzal@ielBervizio@diniBziendali 3 4 2 3 4 3 4 3 4 3 3 2 3 3 4 4
'interruzione@etermina@inAmmediatol
impatto/disagioBgliitenti 3 4 3 4 4 3 4 3 4 2 2 2 2 2 4 4
Tipologia@&olumelitenzaltoinvolta 3 4 4 3 4 2 4 3 4 2 2 2 3 1 4 4
Impatti@iiBervizio  |eBossibile@ecuperare@xBostTatidond
acquisiti 1 4 3 2 3 3 4 1 1 1 2 1 4 4
sonoBossibilidrocedureflternative 1 4 2 1 2 3 1 1 1 2 1 4 4
livelloBitiannoBer Azienda 3 4 3 ® 3 3 4 2 2 2 2 2 4 4
Totale 14 24 20 17 23 1 11 10 14 10 2 24
numero@U.00 Eoinvolte 2 3 4 3 4 3 4 2 2 2 2 2 4 4
numeroBedioinvolte 2 3 4 2 4 2 2 2 2 2 4 4
numerosita@ddetti@oinvolti 2 3 4 2 4 2 2 2 2 1 4 4
Impattifbrganizzativi  |interruzione@eterminatbloccodleldrocesso 1 4 3 2 3 3 4 3 2 2 2 2 4 4
interruzine@eterminalmpattiBuiltrit
processi/sistemilinterdipendenti 2 4 3 3 3 3 4 2 2 2 2 2 4 4
Totale 7 14 14 9 14 10 16 9 8 8 8 7 16 16
numerod(@oinvolte 2 3 3 2 3 2 4 2 2 2 2 1 4 4
complessita@rchitetturaBerver 1 3 3 2 3 2 4 3 2 2 3 3 4 4
complessita@rchitettura@pplicativa 1 3 3 2 4 2 3 3 2 2 3 3 4 4
InterruzioneBervizi@pplicativiAnterruzioned
Impattifecnologici  |sistematiiintegrazione,Anomalie@atabase 2 3 3 2 3 2 3 3 4 2 2 2 2 2 4 4
Dimensioneb 1 4 2 1 3 1 4 3 4 2 2 2 2 2 4 4
TempoRestore/reinstallazione@pplicativo 2 4 2 2 3 2 4 3 4 4 2 2 3 3 4 4
Tempoestoreb 2 4 2 2 2 2 3 2 4 3 2 2 2 3 4 4
Totale 1 24 16 11 20 13 A 17 27 19 14 14 17 17 28 28
Inidice@i@Ampatto 10,67 20,67 12,33 12,33 18,00 11,67 19,33 1467 22,00 13,00 11,00 10,67 13,00 11,33 22,67 22,67
ValutazioneBomplessiva |RTOGtempo@ntroRuiltipristinarednth) 2 2 2 2 2 4 2 4 2 4 8 8 8 4 1 1
RPOAtempotinessainBicurezza@eidatilinth)* 1 1 1 1 1 1 1 1 1 8 8 8 8 8 1 1

Fonte: Tipologie impatti riprese da Linee guida Agid
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Customer@Vorkflow 5,3 4,27 9,60 2,00 1,00
Cup 8,5 8,27 16,77 2,00 1,00
ADT 4.4 4,93 9,35 2,00 1,00
Pronto®occorso 6,8 4,93 11,68 2,00 1,00
Laboratorio-AP 7,5 7,20 14,70 2,00 1,00
Imaging®adiologico 7,7 7,73 15,40 2,00 1,00
Imagingardio 8,0 5,87 13,87 4,00 1,00
EMR-CCE 8,8 8,80 17,63 2,00 1,00
Oapps 4,7 5,20 9,87 4,00 8,00
GestioneRiel@ersonale 43 4,40 8,73 8,00 8,00
DocumentBManagement A2 427 2 &0 Qe nn 8,00
Dematerializzazione . . ep s 8,00
Direzionale . Inidce@ifGravital 8,00
ServerEFEfrm O 0,008 2,008 4,00 6,000 8,00 10,00 12,00 14,002 16,002 18,00 1,00
Networking 4 . , . , ; . 1,00
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Matrice@Gravita@irobabilita@liziccadimentof Indice@iEGravita
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Rischio@omplessivodnkl
termini@ig@ravita@® Priorita@ipristino

(1bassa,2Anedia,B@lta) (1Bbassa,REnedia,BElta) .
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Customer@Vorkflow 9,60 1,00 1,00 19,20 Bassa
Cup 16,77 1,00 2,50 58,68
ADT 9,35 1,00 1,00 18,70 Bassa
Pronto@occorso 11,68 1,00 2,00 35,05 Media
Laboratorio-AP 14,70 1,00 2,00 44,10
Imaging®adiologico 1840 100 200 4620
EMR-CCE . . .
Oapps Indice@Gravita@omplessivall
GestioneRiel@ersonale
Document@anagement O,?O 10'.00 20:00 30:00 40'.00 60,00 70,00m
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NB: Indice di Gravita Complessiva corrisponde all’indice di Rischio descritto in
letteratura come R= Impatto*Probabilita*Vulnerabilita
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Un possibile nuovo approccio alla Sicurezza e Privacy: MISURE
ORGANIZZATIVE

Quali procedure organizzative porre in essere:

« Definizione Organigramma Privacy

« Definizione Titolarieta/Co-Titolarieta (Pdta)

« Nomina Responsabili dei trattamenti

« Nomina Data Protection Officer

« Gestione documentale degli interventi di Sicurezza e Privacy
(documentazione Organizzativa e Tecnica)

* Notifica dei Data Breach

g:;-::g::nl Oo O1-10
011-100 0101-1.000
100 ﬁﬁ?ﬁl".“ 01.001-10.000 M pii di 10.000
T | l

\ e D — s
T 1 | I | |
& pac | ] =
50 1 | i ! |
- Comune 5] s [H:
' ! : !

m 1 1
1 AL o s[ OIS
| 1 [}

0 : ;
A V@ v.p“ ’Pdp *P'# AD 5| 2| 1

*f #’ L4 "

.f & 0% 5% _50% @ TS%  100%

18



Associazione ltaliana Sistemi Informativi in Sanita -

ASSOCIAZIONE ITALIANA
SISTEMI INFORN /T IN SANITA

MISURE / \

ARCHITETTURA

Un possibile nuovo approccio alla Sicurezza e Privacy: MISURE SICUREZZA
TECNICHE

Quali misure di sicurezza tecnica adottare
(art 32 GDPRY):

« la pseudonimizzazione e la cifratura dei dati
personali;

 l|a capacita di assicurare su base permanente
la riservatezza, l'integrita, la disponibilita e
la resilienza dei sistemi e dei servizi di
trattamento;

« la capacita di ripristinare tempestivamente
la disponibilita e I'accesso dei dati personali ir
caso di incidente fisico o tecnico;

e una procedura per testare, verificare e
valutare regolarmente l'efficacia delle
misure tecniche e organizzative al fine di
garantire la sicurezza del trattamento.

ApproccCio
(multidimensionale) e Sistemico
(diverse variabili impattano sui
processi di business e
richiedono interventi Culturali,
Organizzativi, Tecnologici,

Economici)
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Un possibile nuovo approccio alla Sicurezza e Privacy: MISURE sugli
APPLICATIVI

Quali misure di sicurezza applicativa adottare (art dal 15 al 20 GDPR):

 ldentity Management (e Single Sign on)

« Gestione unificata dell'informativa, consensi, rettifica e cancellazione (art
da7al0edal5al9)),

 Diritto alla “portabilita dei dati” (art 20); “L'interessato ha il diritto di
ricevere in un formato strutturato, di uso comune e leggibile da
dispositivo automatico i dati personali che lo riguardano forniti a un
titolare del trattamento e ha il diritto di trasmettere tali dati a un altro
titolare del trattamento senza impedimenti da parte del titolare del
trattamento cui li ha forniti “
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Un possibile nuovo approccio alla Sicurezza e Privacy: PIANO D’AZIONE
COME PROCEDERE ?

1. Valutazione dell’As Is (dove siamo, cosa c’€ in Azienda, cosa
possiamo consolidare e valorizzare, analisi trattamenti e rischi/impatti)

2. Valutazione del To Be (dove vogliamo andare, cosa fare in ragione
all’analisi rischi/impatti, allo stato dell’arte, ai costi realmente Sostenibili)

3. Definizione Piano di priorita

(interventi progressivi, continuativi e documentatl di compliance)

Alta Interventi che | Intervent
posSSono Urgenti e
essere E realizzabili
facilmente !
+ Semplicita interventi realizzabili |
* \Velocita implementazione Sgstenibilital - e
« Potenziali impatti generati _ i
« Costi (Org.vi, Tecnol, Change) Interventinon Interventi
urgenti e i Urgenti
difficiimente difficilmente
realizzabili E sostenibill
Bassa '
- GaptraAslse ToBe Bassa L Alta

- Livello di Risk Mitigation Priorita
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Grazie dell’attenzione

presidenza@aisis.it
claudio.caccia@gmail.com
claudio.caccia@mail-bip.com
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