Come affrontare il GDPR:
il punto di vista del DPO

Alghero, 23 giugno 2017

FILOMENA POLITO
Data Protection officer




Applicazione del
Regolamento 2016/679/CE

FILOMENAPOLITO



Il Regolamento affida ai titolari il
compito di decidere modalita,
garanzie e limiti del trattamento del
dati alla luce di alcuni criteri specifici
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Design

La protezione dei dati va garantita durante il
progetto e lo sviluppo del trattamento
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A che punto siamo ?
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; "Were taking a wait and see and then
do nothing approach.”

Fino ad adesso I'atteggiamento di
molte aziende sanitarie e stato

quello di “wait and see”.
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CHE LI CONOSCO
TOTTI

| consigli del DPO
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48 settimane
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GUIDA AL NUOVO

REGOLAMENTO EUROPEO
IN MATERIA DI PROTEZIONE
DEI DATI PERSONALI

I Rogolamento europeo [UE) 2014/679 conternente Ls tutela delle parsone Riiche con riguardo al
trattamento des dati personail ¢ L libera circolazione di tall dats & entrate in vigore # 24 maggio 20!
¢ divortera direttamonte appiicablle in tutt] g Stati membri 2 partire dal 25 magpo 2018

Pa%: | GARANTE
7 | PER LA PROTEZIONE

35> | DEI DATI PERSONALI 9

28.04.17
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2Jolo,

Guida all’applicazione del regolamento europeo
in materia di protezione dei dati personali

@00

Indica alcune delle azioni che devono
essere intraprese per dare piena
applicazione al Regolamento
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GUIDA AL NUOVO

REGOLAMENTO EUROPEO

B SN B A TERE M e e A s

IN MATERIA DI PROTEZIONE

APPROCCIO BASATO SUL RISCHIO E
MISURE DI ACCOUNTABILITY
(RESPONSABILIZZAZIONE)
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Approccio PROATTIVO

.....fare le cose piuttosto che adattarsi a una situazione o
attendere che qualcosa accada.
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2JoJo,

Guida all’applicazione del regolamento europeo
in materia di protezione dei dati personali

©00

GUIDA ALNUOVO

REGOLAMENTO EUROPEO
IN MATERIA DI PROTEZIONE

B SRR B A ERE A R e N A

ll Titolare deve adottare entro il 25.05.2018
comportamenti proattivi tali da dimostrare la concreta

adozione e mantenimento nel tempo di misure
finalizzate ad assicurare I'applicazione del

regolamento
FILOMENA POLITO APiHM



GUIDA AL NUOVO

REGOLAMENTO EUROPEO

IN MATERIA DI PROTEZIONE

B SN S B A el PR SN AL A

Regolamento europeo in materia di protezione dei dati personali - Prima
guida informativa

IL CONSENSO ..
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Il consenso «vecchio» e valido se ha le
nuove caratteristiche di legge, altrimenti e
NECESSARIO raccoglierlo nuovamente
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GUIDA AL NUOVO

REGOLAMENTO EUROPEO

IN MATERIA DI PROTEZIONE

B SRS P A Rl AR R Y S AL A
Regolamento europeo in materia di protezione dei dati personall Prima
guida informativa

INFORMATIVA
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Vanno adottate informative
SPECIFICHE e STRATIFICATE

Le informative vanno AGGIORNATE

FILOMENAPOLITO



GUIDA AL NUOVO

REGOLAMENTO EUROPEO

IN MATERIA DI PROTEZlONE

B SRR S B A ERE A R e N A

DIRITTI DEGLI
INTERESSATI
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| Titolari devono adottare MISURE TECNICHE e
ORGANIZZATIVE per favorire I'esercizio dei dirittl
e il riscontro alle richieste degli interessati
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REGOLAMENTO EUROPEO

IN MATERIA DI PROTEZIONE

TITOLARE, RESPONSABILE,
INCARICATO DEL TRATTAMENTO
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| Titolari devono verificare |'esistenza di
eventuali situazioni di contitolarita e regolarle

| Titolari devono stipulare con ogni Responsabile
esterno un CONTRATTO

| Titolari devono designare anche gli Incaricati
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Le principali novita in termini i~ el

adempimenti:

1-Registro delle attivita di trattamento
2-Misure di sicurezza adeguate
3-Notifica delle violazioni di dati personali
4- Data Protection Officer

GUIDA AL NUOVO

REGOLAMENTO EUROPEO

B RS P A R R .

IN MATERIA DI PROTEZIONE
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GUIDA ALNUOVO e
REGOLAMENTO EUROPEO
IN MATERIA DI PROTEZIONE

ldo pplanonedelregolammhoeutopeo e e S A e B s S A
materia i protezione dei dati personal
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trattament!
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Guida all’applicazione del regolamento europeo
in materia di protezione dei dati personali

|l Titolare deve adottare entro il 25.05.2018
un REGISTRO dei trattamenti in forma
scritta, che specifica modalita e misure del
singolo trattamento di dati personali

APiHM
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a all’applicazione del regolamento europeo
in materia di protezione dei dati personali

Si invitano i Titolari a compiere i passi
necessari per dotarsi del Registro e a fare
un'accurata ricognizione dei trattamenti
svolti e delle rispettive caratteristiche
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GUIDA AL NUOVO

REGOLAMENTO EUROPEO

B SRR S B A ERE A R e N A

IN MATERIA DI PROTEZlONE

Misure di
sicurezza
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Il Titolare deve adottare entro il 25.05.2018
per ogni trattamento un’apposita analisi del
rischi per valutare e documentare la
necessita di adottare misure di sicurezza
adeguate a contenere i rischi
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GUIDA ALNUOVO

REGOLAMENTO EUROPEO

IN MATERIA DI PROTEZ|ONE

B SRR S B A ERE A R e N A

Notifica delle
violazioni di dati
personall
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I Titolare deve adottare entro il 25.05.2018
misure necessarie a gestire e prevenire |
Data Breach
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GUIDA ALNUOVO

REGOLAMENTO EUROPEO

IN MATERIA DI PROTEZ|ONE

L L ettt

DATA PROTECTION
OFFICER
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* X %
Data Protection Working Party * o
*

L_inee-guida sul responsabili della
protezione dei dati (RPD)

Adottate 1l 13 dicembre 2016
Versione emendata e adottata in data 5 aprile 2017

&

GARANTE

PER LA PROTEZIONE
DEI DATI PERSONALI FILOMENAPOLITO




“designato in funzione delle qualita
professionali, in particolare la
CONOSCENZA SPECIALISTICA della
NORMATIVA e delle PRASSI AZIENDALI
di protezione dei dati, e di DOCUMENTATA
CAPACITA' di assolvere i propri compiti”
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Il livello di conoscenza specialistica richiesto
deve essere proporzionato a sensibilita,
complessita e quantita dei dati trattati dal

Titolare
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Nel caso di PA Il RPD deve avere
conoscenza approfondita delle norme
e procedure amministrative applicabill
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..deve conoscere lo SPECIFICO settore di
attivita e struttura organizzativa, I sistem
informativi e esigenze di sicurezza e
protezione dati

FILOMENAPOLITO



....| DPO dovranno essere specializzati
per tipologia di Titolari

| suoi compiti e funzioni non devono dar
adito a un conflitto di interessi
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¥ DATA PROTECTION OFFICER

....un consigliere?

Un controllore?

Uno che indica le strategie?
Uno che aiuta?

...Uun «amico del giaguaro»?
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¥ DATA PROTECTION OFFICER

.... nel Sistema Sanitario un
DPO qualunque..... potrebbe non
essere quello giusto...
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La funzione DPO puo essere
esercitata anche in base a un
contratto di servizi
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Fuscicolo Sanitario

eelettronico
e r I I.cl propria storia clinica consultabile on line

in forma protetta e riservata

Fascicolo Sanitario
oo woelettronico |
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Nuovo Regolamento Europeo in
Materia di Protezione dei Dati

Non un punto di arrivo, ma

A COTA ZERVE
FASE DUE®?
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ACCOUNTABILITY

| dati sono trattati sotto la responsabilita
dell’Azienda, che assicura e
documenta che il trattamento sia

conforme al Regolamento
APiHM
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INVERSIONE DELL’ONERE DELLA
PROVA

Il Regolamento Privacy pone
I’onere della prova di dimostrare la
conformita con lo stesso a carico
delle aziende =
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i 3 ,é'”“ GARANTE
' &@? PER LA PROTEZIONE
4 %% | DEI DATI PERSONALI

A TUTELA DI UN DIRITTO FONDAMENTALE

25 Maggio 2017

'autorita ha scritto ai vertici delle
Amministrazioni centrali, Enti pubblici,
Regioni e Province autonome...annunciando
un piano operativo che prevede un ciclo di

incontri di ascolto e di supporto
FILOMENAPOLITO m



GARANTE
PER LA PROTEZIONE
DEI DATI PERSONALI

A TUTELA DI UN DIRITTO FONDAMENTALE
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GARANTE
PER LA PROTEZIONE
DEI DATI PERSONALI

A TUTELA DI UN DIRITTO FONDAMENTALE
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SI suggerisce di avviare, con
assoluta priorita.........
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i 3 ;g... GARANTE
' %g PER LA PROTEZIONE
4 %% | DEI DATI PERSONALI

A TUTELA DI UN DIRITTO FONDAMENTALE

-la designazione del DPO

-Iistituzione del Registro delle attivita di
trattamento dei dati

-la notifica delle violazioni dei dati
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GARANTE
PER LA PROTEZIONE
DEI DATI PERSONALI

D, 5

12/6/17
Regolamento Ue: al via l'iniziativa del

Garante privacy per le P.A.

Parte oggi, con il primo incontro dedicato alle
Authority, l'iniziativa del Garante per la protezione del
dati personali rivolta alle pubbliche amministrazioni in
vista dell'applicazione del Regolamento europeo sulla
protezione dati, prevista dal 25 maggio 2018.
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Nuovo Regolamento Europeo in

GARANTE
PER LA PROTEZIONE

s “%° | DEI DATI PERSONALI

A TUTELA DI UN DIRITTO FONDAMENTALE

L'iniziativa del Garante nasce con l'intento di accompagnare |l
processo di adeguamento alle nuove norme dei soggetti pubblici e
di fornire indicazioni utili, raccogliere le eventuali esigenze di
chiarimento e le azioni messe gia in atto, condividere gli
approfondimenti svolti e le riflessioni eventualmente gia maturate.
All'incontro con le Autorita indipendenti seguiranno, sempre nel
mese di giugno, quello con le amministrazioni centrali e quello con

gli enti territoriali.
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GARANTE
PER LA PROTEZIONE
DEI DATI PERSONALI

A TUTELA DI N DIRITTO FONDAMENTALE

D, 5

Trale priorité fissate dal Garante per |'applicazione del
Regolamento, ci sono la designazione del Responsabile della
protezione dei dati (RPD), l'istituzione del Registro delle attivita di
trattamento e la notifica delle violazioni dei dati personali, i
cosiddetti data breach.

|l piano del Garante prevede anche un successivo ciclo di incontri,
a partire dal mese di ottobre, nei quali il Garante fornira indirizzi e
assicurera il supporto all'opera di implementazione del
Regolamento, aiutando ad individuare le soluzioni piu efficaci per
una corretta transizione verso le nuove regole.
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GARANTE
PER LA PROTEZIONE

oD
DEI DATI PERSONALI
ELA DI

N DIRITTO FONDAMENTALE

L'Autorita sta collaborando attivamente, in sinergia con le altre
Autorita privacy europee, alla definizione di linee guida e contributi
per facilitare I'applicazione del nuovo quadro regolatorio e delle
importanti novita introdotte. Sul sito del Garante sono infatti gia
state pubblicate le Linee guida sul Responsabile della protezione
dati (RPD) e sul diritto alla portabilita dei dati e una Guida
all'applicazione del Regolamento Ue
(www.garanteprivacy.it/regolamentoue). Il lavoro di supporto
proseguira nei prossimi mesi con |'elaborazione di ulteriori atti di
indirizzo.
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Una sfida per le Aziende Sanitar
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