Associazione Italiana Sistemi Informativi in Sanita

———  Cartella Clinica Elettronica: indicazioni per un progetto sostenibile

Convegno Annuale AISIS

Cartella Clinica Elettronica Ospedaliera:
indicazioni per un progetto sostenibile

Milano, 23 novembre 2012
Nhow Hotel

Gruppo di lavoro n° 03 : Alessandro Vallega, Oracle - Clusit

Aisis — CCE - 2012



"Compliance e sicurezza dei dati in sanita" ORACLE

Punti chiave:

« Compliance
— Richiede di piu di quello che si creda
— Si puo approfittarne per fare meglio
* Soluzioni architetturali

— Rendono possibile cogliere le opportunita cavalcando
I'innovazione tecnologica
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ASSOCIAZIONE ITALIANA

SISTEMI INFORMATIVI IN SANITA

Compliance

ORACLE

3.2 Compliance della CCE

Le fonti normative principali in ambito sanitario sono riportati nella tabella seguente.

« Decreto legislativo 196/2003 — Codice per la Protezione dei Dati Personali
¢ Linee guida in tema di fascicolo sanitario elettronico (FSE) e dossier sanitario — Garante per

Modificabili per Iegge dal

Misure idonee
» Definite dal cliente in
funzione del rischio

» Modificate nel tempo in
funzione del mutato
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Non solo
misure minime

Non solo
“disponibilita”

Non solo
documenti

Opportunita di

far meglio



Controllare la complessita, aumentare la ORACLE
e PrOAuttivita

SISTEMI INFORMATIVI IN SANITA

jmp start

;xmﬁ:xf:vm«xrwwww*xwwwww*aw:ww
;% Program to read in two *
;* nurbers and add them *
;% and print out the result *

:ﬁ'7€ﬁ'ttt*t*ﬁ*tttt*t*ﬁttt*t*ﬁtt
nunber db 7 dup 0 .. CUT AND PASTE

nd output
nl dw 0 ; two input wvariables
2 dw 0
:es dz u] ; one output wvariable
-  am e A . . .. ceed
=== E\/OLUZIONE DEI LINGUAGGI

moy-

mos
mos Protected Object mapRow(ResultSet rs, int rowlum, Object[] parameters, Map context) throws 3SQLException {

int Customer customer = new Customer ()’
oy customer.setld(rs.getLong ("id™))

oy
o1 customer.setFirstName (rs.get3tring("last name") )

raoy customer.setlastName (rs.get3tring ("first name"));
uss customer.setlastlogin(rs.getDate("last login")):
; if (rs.wasNull()) customer.setlastLogin(null):;
i if {context !'= null) ({

H if (context.containsKey (LAST LOGIN DATE)) customer.setlastLogin((Date)context.get("lastLogin®));
\ }
return customer:;

: SPECIALIZZAZIONE FUNZIONALE

b

&

loop useéigit ; loop statement= jmp
Jne sesond ;o|ee A s s fies - database management system
Sop acar } Tead in ansther nud - business intelligence
. : or assign to second - workflow managament system
P pov ah, 09 - service oriented architecture
e ;oprine oue 8 eannias - identity and access management
e ¢ e e o o - database security
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Tecnologie utilizzabili nel FSE ORACLE
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A Tecnologie utilizzabili nel FSE ORACLE

ASSOCIAZIONE ITALIANA
SISTEMI INFORMATIVI IN SANITA

1
titglare ¢rggponsabil a4 Y
\‘ T "'.‘.‘ oSy

Esempio:
deprovisioning
(automatico)

dossier sanitario

Aspetti tecnologici

e

2 ITitolari oi Responsabiliautorizzanotra il Le tecnologie coinvolte riguardano:
proprio personale (glilncaricati) che hanno e Autenticazione ed autenticazio
la possibilitadi trattare i dati sensibili degli Autorizzazione ed autorizzazi
interessati. Tale nominaimplica pertinentiil proprio lavoro
I"abilitazione a specifici sistemiinformativi Provisioning e deprovisioning€ rapido ed automatico degli account per il turnover
(informatici o manuali) distinguendo gli Audit ed attestazione degliaccount perverificare ed approvare chi affettivamente ha
accessiai dati sanitari da quelli personali accessoacosa e tenerne lo storico

persvolgere funzioniamministrative

e perassicurarsidell'identita deglilncaricati
agrana fine per consentire I'accesso ai soli dati
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Tecnologie utilizzabili nel FSE ORACLE

ASSOCIAZIONE ITALIANA
SISTEMI INFORMATIVI IN SANITA

dossier sanitario

Esempio: crittografia
(sostenibile)
7

3 Nellosvolgereil lavoro direfertazione e Lanormaeil buony 40 prevedonodiproteggere accuratamente ildossiersanitarioe, oltre al
creando la documentazione sanitaria controllo degli accy 45iin senso stretto, siprevedono:
corrispondente, siviene a costituire presso Criptazione deldato a riposo (neldatabase, filesystem o deidocumentij oin
I"'organizzazione e i sistemiinformatividel trasmissione (trail database servere |"application servere tra questoeiclient)
Titolare il dossier sanitario della persona . Firewalldirete, applicativi e di database percontrollare le vulnerabilita applicative e
(cosidetto peril fattodiricadere nella impedire gli accessifraudolenti
responsabilita diun unico titolare) . Controllo, analisi e reporting degli accessi (log management e fraud management) delle

utenze normalie privilegiate (amministratori di sistema)
. Mascheramento deidatinegliambientidi sviluppo e test
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ASSOCIAZIONE ITALIANA
SISTEMI INFORMATIVI IN SANITA

Elementi ricorrenti

ORACLE

Quidi seguito si riportano alcuni accorgimentitecnico-normativi per garantire la compliance privacy
allinterno di sistemi di gestione della Cartella Clinica Elettronica:

1.

_—-:-

Sviluppo di idonei sistemi di autenticazione e di autorizzazione per gli operatori sanitari in
funzione dei ruoli e delle esigenze di accesso e trattamento (ad es., in relazione alla
possibilita di consultazione, modifica e integrazione dei dati, sottoscrizione del documento
informatico, ect.);

Autenticazione dell'operatore attraverso sistemi di strong authentication. consentire il
trattamento dei dati personali, anche di natura sensibile, solo a responsabili o incaricati
dotati di credenziali di autenticazione che abbiano superato una procedura di
autenticazione (strong authentication) relativa a uno specifico trattamento o a un insieme di
trattamenti (cio consente di fornire le garanzie rispetto allaccesso da parte dei vari
operatori specificatamente autorizzati);

Adozione di una procedura per la gestione delle credenziali per tutti gli operatori sanitari
che possono interagire con il sistema;

Qualora una delle componenti I'autenticazione avvenga tramite ['utilizzo di una password,
questa deve essere composta da almeno otto caratteri alfanumerici e con le caratteristiche
di complessita indicate nell'Allegato B del d. Igs. 196/2003 (modificate dall'utente al primo
utilizzo e, a cadenza periodica di almeno tre mesi, imponendo il successivo cambio);
Gestire i profili di Autorizzazione, assegnando o associando individualmente a ogni
responsabile o incaricato una o piu credenziali per I'autenticazione per l'accesso al
programma informatico (es: creazione di profili differenziati per I'accesso agli archivi e
procedure di autenticazione distinte per i vari profili individuati);

Divieto di assegnare il codice per l'identificazione, laddove utilizzato, ad altri incaricati,
neppure in tempi diversi;

36

Aisis — CCE - 2012

Autenticazione
(strong)

Autorizzazione
(fine)

Audit / log
(utilizzabile)

NN N N

Crittografia
(sostenibile)
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Crittografia “sostenibile” ORACLE

ASSOCIAZIONE ITALIANA

. Oracle Advanced Security

Transparent Data Encryption Performance

Oracle Database Enterprise Edition Oracle Database Enterprise Edition
11.2.0.2 AES-256 Encryption 11.2.0.2 AES-256 Decryption
) 10x speedup 8x speedup
c® §
o o
z‘g.E’ 9
w
58 7
wg €
5 8
- Intel Xeon Intel Xeon Intel Xeon Intel Xeon
Processor X5570  processor X5680 Processor X5570 P"OCESSOFEXSGSO
wj/o Intel® IPP w/ Intel® IPP w/o Intel® IPP w/ Intel® IPP

« “Encrypting data is expensive” is a myth (started with bad third party solutions!)
+ Incremental CPU ~5% with 10x speed-up if cryptographic hardware available
 Incremental CPU reduced even more if using Oracle Advanced Compression

or Exadata Hybrid Columnar Compression (EHCC)
— If compressionratiois 75%, we have to encrypt 75% less data!
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Alcune referenze italiane in sanita ORACLE

http://www.oracle.com/us/corporate/
OSPEDALI RIUNITI DI BERGAMO

AZIENDA OSPEDALIERA customers/customersearch/ospedali-
di rilievo nazionale e di alta specializzazione rl un Itl_ldentlty_manager_1 5668 1 4_
ita.html

http://www.oracle.com/us/corporate/

"pRo, .
MU%MEQJ,QQ customers/multimedica-ebs-

casestudypdf-323443-ita.pdf

A http://www.oracle.com/us/corporate/
uUsL 1 customers/multimedica-ebs-
— casestudypdf-323443-ita.pdf

Servizio Sanitario della Toscana
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Per altre informazioni ORACLE

ASSOCIAZIONE ITALIANA \-\
SISTEMI INFORMATIVI IN SANITA -_

TeCE‘G/:?p

I T A L |1

 Visitateci allo stand

 Sequite questi link:

— http://www.oracle.com/us/products/middleware/identity-management/
overview/index.html

— http://www.oracle.com/us/products/database/security/overview/
index.html

Scriveteci a valueExpert_it@oracle.com

Scaricate questi documenti partendo da:
— http://fse.clusit.it/pages/Homepage.html

eeeeeeeeeeeeeeeeeeeeeeeeeeeee

nnnnn Jory o a Business Continty nelle Fascicolo Sanitario

nnnnnnnnnnnnnnnnnnnnnnnnnn .
Elettronico:

(Miveey nel Ceve IVIOD1IEJEIETIVACY t
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